1. SGSSI-20.InformeLaboratorio1 (Jon Dorronsoro Maioz)

Actividad 1. Firefox

Lo primero vemos opciones preestablecidas de privacidad tanto la opcién basica, como la rigurosa o
la personalizada. La opcion rigurosa puede llevar a que ciertas paginas no puedan cargarse, debido
al bloqueo de elementos de seguimiento. Trae también la opcién de mandar un Do not track a las
paginas web. Respecto a las opciones de cookies y contrasefias hablare mas adelante. Tiene la
opcion de funcionar como un navegador “sin memoria”, bloqueo de “pop-up”s o gestion de
permisos tales como micr6fono o cdmara entre otros. Finalmente tiene la posibilidad de escoger una
politica de certificados y bloqueo de software malicioso.

En lo que respecta a la gestion y almacenamiento de contrasefias tiene la opcién de preguntar si
queremos que guarde el usuario y la contrasefia en los logins y de incluir excepciones. Tiene la
opcion de sugerir contrasefias fuertes u optimas y un informe sobre las paginas web que han tenido
problemas de gestion con las contrasefias. Finalmente puede crear una contrasefia maestra para
proteger la otras contrasefias.

Saio-hasierak eta pasahitzak

Galdetu webguneetako saio-hasierak eta pasahitzak gordetzeko Salbuespenak...

Automatikoki bete erabiltzaile-izen eta pasahitzak Sarlealis s e s,
Iradoki eta sortu pasahitz sendoak
Erakutsi datu-urratzeak izan dituzten webguneetako pasahitzei buruzko abisuak

Usar una contrasefia maestra

Las opcion con las cookies son limpieza de datos, gestion de datos y la opcién de borrado de
cookies cuando se cierra Firefox, con un apartado para indicar las excepciones.

Cookieak eta guneetako datuak

Gordetako zure cookiek, gunearen datuek eta cacheak une honetan 1,0 GB Garbitu datuak...

hartzen dute diskoan.
Kudeatu datuak...

Ezabatu cockieak eta guneetako datuak Firefox ixtean Kudeatu salbuespenak...




Numero de cookies que se tienen almacenadas y del sitio web del que mas cookies se han
almacenado:

www,just-eat.es

WWW.marca.com
youtube.com
google.com
devanswers.co
www.S0min.com
google.es
twitter.com
mail.google.com

dMmaZon.es

y la lista sigue...

Las cookies derivadas de la navegacién en paginas de la EHU:

www.ehu.eus
webposta.ehu.eus
ehubox.ehu.eus

egela.ehu.eus

Estas son las cookies derivadas de la navegacion por eldiario.es:
google.com Duela 10 segundo
play.google.com Duela 10 segundo
lab.eldiario.es i 3 K Duela 23 segundo

docs.google.com Duela 24 segundo

dailymotion.com Duela 30 segundo

www.eldiario.es i Cuela 38 segundo

Prueba de que se ha modificado el valor/contenido de una cookie cualquiera del sitio web
https://www.eldiario.es/

No he podido realizar la modificacién


https://www.eldiario.es/

Actividad 2. Chrome

La primera opcion que ofrece es la de sincronizar la cuenta Google y de mas. La gestion de las
contrasefias y las cookies se detallaran mas adelante. Ofrece la opcién de guardar los métodos de
pago y las direcciones. Se puede pulsando un bot6n realizar una inspeccién de seguridad. Respecto
a la navegacion segura también es bastante parecida a las opciones ofrecidas por Firefox, al igual
que la configuracion de permisos.

En lo que respecta a la gestiéon y administracion de contrasefias ofrece las mismas opciones que
Firefox pero sin la opcién de la contrasefia maestra.

En cuanto a las cookies ofrece elegir que tipos de cookies se aceptan o se bloquean (predeterminada
la opcién de bloqueo a las cookies de terceros en el modo incognito). Es posible también
automatizar el borrado de cookies al salir de la pagina o enviar Do not track a la pagina. Como
normalmente utilizo Firefox y Chrome lo he instalado para poder realizar el laboratorio no tiene
ninguna cookie guardada.

Después de navegar por un par de noticias:

Y estas no son las unicas.
3lift.com

adaptv.advertising.com

adclear.net

kie

adform.net

adhigh.net

adnxs.com

adotmob.com




Prueba de que se ha modificado el valor/contenido de una cookie cualquiera del sitio web
https://www.eldiario.es/

No he podido realizar la modificacién


https://www.eldiario.es/
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