
1. SGSSI-20.InformeLaboratorio4 (Jon Dorronsoro)

Actividad 1.1
url al fichero resultante: 
https://cryptpad.fr/file/#/2/file/CBRUYvCwPvmh8B+Ku5GsccFh/

cadena prueba/relleno (ocho caracteres hexadecimales+identificador):
30f7c0fdG161835

Resumen MD5 resultante
000b4a7d9690c19f2ae194c2f7ca6226

https://cryptpad.fr/file/#/2/file/CBRUYvCwPvmh8B+Ku5GsccFh/


Actividad 1.2
Lenguaje y librería utilizados: Python, hashlib, random, string, os, shutil, time

Fragmento de Código sustancial 



Pantallazo ejemplo de ejecución



Actividad 1.3
Lenguaje y librería utilizados: Python, hashlib, random, string, os, shutil, time

Fragmento de Código sustancial



Pantallazo ejemplo de ejecución

Si supera la prueba:

Si no lo supera:



Actividad 1.4 (opcional)
Link de descarga:
https://cryptpad.fr/file/#/2/file/c7C6KJNbrhZxNm7ZRqfcudZM/
Para descargar el programa entre en el enlace y presione descargar.
Para ejecutar el programa, primero debe tener instalado python, despues 
acceder al terminal y escribir "python Labo04_secuenciaMasLarga.py"
El resumen MD5 del programa es el siguiente:
a75d14e1a63f98b4c1947e28ef08a29b

Actividad 1.5 (opcional)
Link de descarga:
https://cryptpad.fr/file/#/2/file/RykOtFPT+v6ZO2Ky5uFXkqOe/
Para descargar el programa entre en el enlace y presione descargar.
Para ejecutar el programa, primero debe tener instalado python, despues 
acceder al terminal y escribir "python labo04_Actividad_1.3.py"
El resumen MD5 del programa es el siguiente:
0b379ebcd43d8c0acf2e165fa2ea9e07

https://cryptpad.fr/file/#/2/file/RykOtFPT+v6ZO2Ky5uFXkqOe/
https://cryptpad.fr/file/#/2/file/c7C6KJNbrhZxNm7ZRqfcudZM/


Actividad 2.
Actividad 2.1 Cookies, sesión del navegador y sesión(es) en el servidor
Descripción de lo  observado siguiendo los pasos establecidos y conclusiones/reflexiones
realizada.
Descripción de las relaciones establecidas con las páginas del sitio OWASP señaladas

Egela (sin identificarse). Valor: itt1v9npdti42u5knrjl1pa7sq76iqt5



Egela (identificada). Valor: 3al6cepq5ucvfjfidhtnbcr1mt8fug9c

Ha cambiado completamente de valor y no solo eso, si no que la fecha de creación también distinta por
lo que ha creado una nueva “instancia”.



Egela (cerrada la sesión). Valor: stq5uc5u4kovf556qqdkgl7c9d2kgkdl

Se vuelve ha generar una tercera “instancia”

Cookie de Egela despues de cerrar la sesion del navegador:



Valor de la cookie antes de cerrar el navegador sin cerrar la sesion de Egela:

8baicit20pf50235ug0bl5alciad4dfq

Al volver a colocar el valor anterior nos sigue accediendo a la sesion de Egela, por lo que se 
deduce que cerrar el navegador NO cierra la sesion de Egela.

Egela al realizar un correcto cerrado de sesion, aplica los mecanismos necesarios para que 
sea seguro, en cambio no los realiza cuando se cierra el navegador sin cerrar la sesion. 

Por otro lado no queda ninguna ID registrada en la URL, ademas de implementar HTTPS 
"capando" la posibilidad de que se pueda optener mayor longitud de la URL que 
egela.ehu.eus. 

Finalmente sí que acepta contraseñas debiles puesto que solo exige una longitud minima y 
alguna mayuscula, numero o caracter extraño

Actividad 2.2 (Opcional)
Hipótesis  o  conclusión  sobre  el  tipo  de  representación  correspondiente  al  valor  de
MoodleSessionegela

Hipótesis  o  conclusión  sobre  cómo  se  gestiona  el  identificador  de  sesión  en
webposta.ehu.eus.

Diferencias y similitudes en la gestión de las sesiones en egela y en webposta.


