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Llevo al rededor de 3 años utilizando el gestor de contraseñas KeePass (aunque la versión actual sea la
KeePassXC).  Lo  veo  altamente  conveniente,  ya  que  es  necesario  utilizar  varias  contraseñas  pero
memorizarlas todas es prácticamente imposible (por ejemplo una cuenta de RiseUp necesita hasta de
tres claves entre la contraseña y la clave de recuperación, y si ya quieres cifrar ese mensaje mediante
Thunderbird  y  Enigmail  suponen  otros  dos).

Para  mis  compañer@s de  SGSSI iría  más allá  de  la  mera  recomendación,  somos  Informáticos  (o
aspiramos a serlo al menos) y tenemos que ser ejemplo para el resto de la población. Si ni siquiera
nosotros somos capaces de utilizar varias contraseñas fuertes, ¿cómo esperamos que el resto lo haga? Si
no somos capaces de memorizar 5 contraseñas (Correo, Twitter, Instagram, Facebook...) tenemos que
utilizar  algún  gestor.

Para amigos y familiares sigo recomendado fuertemente el uso de un gestor, ya que, por un lado, su
falta de seguridad puede convertirse en amenaza para la mía, y por el otro cuanto es mi obligación ética
(o  así  la  considero  al  menos)  difundir  mis  conocimientos  para  mejorar  su  calidad  de  vida.

En cuanto a la recomendación del gestor KeePassXC me parece la mejor opción. Para empezar es un
software libre lo cual siempre es un plus, ya que podemos saber a ciencia cierta lo que hace, y no
fiarnos ciegamente en un tercero. Además es muy intuitivo a la hora de utilizar e incluso ofrece un
mecanismo  de  borrado  automático  de  contraseñas  que  expiren  en  un  tiempo  concreto.  Para  su
desbloqueo ofrece varias opciones, tales como una contraseña “maestra”, un documento “llave” o la
clásica pregunta/respuesta. Finalmente es utilizado en sistemas especializados en seguridad como por
ejemplo TAILS.


