1.SGSSI-20.Lab07.18.JDOR (S.9.3)

Practica de SSL y algunas funciones relacionadas con el cifrado, los certificados y la
firma digital

1. Tecnologias utilizadas
Linux MX, v.1.1.1

2. Actividad 1
Verificacion de las firmas de los comparneros N° 7,8y 9

(El comparfiero N° 7 no subio el documento Coplas.txt fimado por lo que no se puede

verificar)

DarthDorron@tux:~/Desktop/S655I/5.9
1 ¢ if 3. UBERClavePublica.pem -signature I1-20.UBERCoplas.txt.sig Coplas.txt

.9
.AHERClavePublica.pem -signature Coplas t.sig Coplas.txt

jeCifrado.txt - MensajecifradoBAHER.enc -inkey -20.AHERClavePublica.pe

jeCifrado.txt - cifrado9AHER.enc -inkey 5 -20.AHERClavePublica.pe

jeCifrado.txt - Me cifrado9UBER.enc -inkey -20.UBERClavePublica.pe

Cifrado.txt - cifrado7IARA.enc -ink -20. IA avePublica.pe

3. Actividad 2

Actividad 2.1
Exportat el certificado de IZENPE

Izena: .crt

fit karpeta nagusia 4 iy DarthDorron Desktop SGSSI 5.8 Cosas del Labo » B

Mahaigaina Izena ¥ Tamaina | Aldatua

H Bideoak % LauraClavePublica.pem 451 byte  Urr. 30
= miCertificado.crt 0 byte Urr. 30

L Deskargak ? 5GSSI-20,JDORClavePublica.pem 451 byte  Urr. 30
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Importar certificado autogenerado

@ Duela gutxi erabilita 4 {r DarthDorron Desktop 5GSSI 5.8 CosasdelLabo  »

fu karpetanagusia Izena

Mahaigaina ? lzenpe_com.crt

? LauraClavePublica.pem

2 e

% sGSsI-20.JDORClavePublica.pem
< Deskargak ] P
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Downloading Certificate

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust “Jon” for the following purposes?
(M| Trust this CA to identify websites.

Trust this CA to identify email users.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

View Examine CA certificate

Cancel oK

Comparacién de los dos certificados:

Para empezar resalta que el cifrado usado por IZENPE sea de 4096, el doble del nuestro.
Tambien le afade mas seriedad que el de lzenpe ofrezca una direccién fisica e incluso un
CIF. Ademas el de Izenpe tiene estos tres (las de la imajen) campos mas:

Basic Constraints
Certificate Authority Yes

Key Usages
Purposes Certificate Signing, CRL Signing

Subject Key 1D
KeyID 1D:1C:65:0EAB:F2:25:7B:B4:91:CF:E4:B1:B1:E6:BD:55:74:6C:05



El lo demas son bastante parecidos los dos certificados.

Actividad 2.2

miCertifi

Jon, emailAddress r le.ehu.eus

wut miCertific

in, emailAddr

Unibe

miCertificado.crt  miCertificado2. miCertificado3. miCertificadod.
crt crt crt
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