1. SGSSI-20.PlantillaLaboratorio06 (S.8.3)

Practica de SSL y algunas funciones relacionadas con integridad y confidencialidad en
la red

1. Tecnologias utilizadas
Linux MX y la version 1.1.1

1.1. Instalacién de OpenSSL

He descargado el source pero al no ser suficiente el comando make he tenido que rebuscar
algo[1] y siguiendo los pasos que recomenda una pagina de internet (primero habia que
configurar mediante el ./config atributos para luego poder hacer el make.

2. Generacién de certificado autofirmado con OpenSSL
2.1. Crear la clave privada y publica

ivada.key 2048
bit long modulus (2 primes)

Imagen 1. Generacién de clave privada

Resultado parcial de clave privada en texto plano, miClavePrivada.key:

MIIEpAIBAAKCAQEAYY8k+wowBp8P8pwfajrYuz6XxdYrak3HmR+gOToFjQvYnHVL
xenK572DCcpBDamR11G8ILtNmgfZBAMSXja(...)1XJj5nYtORTug8Ar8nom/XwWkhwrHU
6B6QOV46pEJ97BX10ZfDjmsNHtjBTvQCrlP(...)AIRi89EA2i115zbdiCXFrH2wP0o8Ci
dKGYa6ghdD3GdYSCmTgBrBXJGDohJINiKoffVqsQKBgQDH1110h5QiBuZNBwACIPgNHsXp
VRT2HMOWEYLGLEBPrzrddmk/tBsqzpkcxyjXdjPLHfvRDe+MC7TOw+EDTj fWXkgX51o/
fO6UMUTO56AXBNUwWr4HpI76Kg0sU4UyCO9vuXv+kyOaZNLtefIKkMkL+oF8ZtGNofBWFxyH
50x+yXQ==



vePrivadaC
bit long modulus

Cifrad
e for miClaveP aCifrada.key:

Imagen 2. Generacion de clave privada protegida con contrasefa

Resultado de clave privada cifrada:

Proc-Type: 4,ENCRYPTED
DEK-Info: AES-256-CBC,6ECO2FOEBFCA1B600B520B8B08907944

+FgqOtqlIkFm8nvOxTKyuC4apd/rn3s6pdKvU7NCE+miIXSkDg6BYjR9xd+JIL98b
hB+si6WRIT0Z1rfrMRBv8vkzCEcraoFSbiKKdPdC4iXLj+JHOQPOajRZXFwtt8Vi
+8GFa/Jbds8zJvkIwIgb9Su@sp9m5hzSKDb+UIONCx2RYREDIasmRQE9Iv8ZisQ0]6wlkaQz
NIXNWYnQZm4dXEYXY5asNNzOwF8uhOQuyPTrT7KX1CiA4ZIjumOmIn72COv3Prvsd
Q3zyjiKojCYUEEe5Ss5S54bXWdMG+S8CSWudI0iNjo4Imd7TXk7n8iMNgj+1cQ+Jy
POTPNNkDrHVZ3AZfImCxV8fRI7D7 ruGIZwSMGQOmMiJYz3NKDZTw2uLG1Dwax08jV
XrSIRx1/xnIV2DzS1rgBlxw/NLdRy93WSuHetDzgI+3UwkF+9y51eg39WRZNmA20
7rRWrbem@CEVH+UcSRWY03nZCoqBvvawrT7recxJ2FggKaWXjwmgDcb4KLPX1qZe
4jFoG1lFxgEPLuzwe7MVIDYNWuRzYc5p/YDYCTF1kUMHDZs2k2eMtUqA75jUY9MO1
QVyatf7WLrfDthenSSjczZ2kCCAeb0dpSQoKf7THfo67K3N4doSPX7y/PeujgB//
bR4qzrIt9FDYxyGxqSenhxfSuKp+NpmzpFhvZ9dEtQVNBh+ouOBN8d5cH8aZLTOk
DULOES6sBmSOLoX1gJKtc90DzX2jTLE+5K6gLUCG2NXTDIXNii2Q1BOrA5QDAN7R
1MLdavBRWCSIyQzbC/WNtWe/G5A8xiyyx12HGCcH8cy3spZrUSwOouelrglTsfOzX
OUVoZ4teeglLpLx03Nr@emNheL/Scv3Q0Kfzfkvl9ofXaR/tvNhAPXFALSAGKVb+
HOU2D1xQu2aYf0efND5AKMZe84hAFN2gd/VjxwSScYCjQY3Td1ImNWIOKHTNtvAXz



Sopenssl rsa -in miClavePrivadaCifrada.key -out miClavePrivadaPlano.key

MITEowIBAAKCAQEAvbUbsgAnOlrdieRmPnof3yT7+q4gMDF3XUrgKs1QEQcsE5SML
BeGY/e7351itrVDbE4r600KOgbWZuspoOUbOpESPSC+vmFgCqHRhLWT8KEN+mQFKk
1sNzCwJ09hho6HD8ICCFGTmyTOt8Yy7THp2RPT/12Z910RhJ2btR3Qjb8rVkeBOi
b2GHDBWq1Zbj/SDUhheyGM1EG4mApeRSNIkGyxkGgH+3NvDreVuwd7z3I6E+CyJK
X1Q1B09QOPqDSzZktqTgNFPrm/juBdjD5nf1f3Nm7FT8PONI5yvSqDsYGjhBDO11
zZRsXmYf4ahLL9gVP9Gt95bAujukqwB+rrYxwVwIDAQABAOIBAH/ rv+EneUxAOWL1
QI+gih10Mxu21Xwp3vNpsL1pQjQ5Qd9x0WXd2exhV4g9fwIqbFj5dzXAjvt2Nu74
Mu+rPiXwoZKoX1421H8KAsULXR5DsTdugs2mvcyOud+2pgcXK06zfwyjezejEx10
Vc4vMeC7VZpx7eezGR1Y1rrVXnsp7HfnOWZnSKY+ILTDxsj7xeyeWC68RMEE5SDOC
kTsQvy@SmOPFHRAjW1ZrgEGIXMyVffaNMi2rJ6DAUQzQ0a/xPmualgm+EX3PPV42
fo2colbrG90Yn6mxtmp9tEUEUH5tENsi2Hb1ARttGu7NcMKuuz/sKqoz5FnyDi7y
S7rAGwWECQYEA39UOPoeKhZnE1KXieZp/LRxPRBdhd5IzJRVxnIMNgbyqdh+aDwyZ
NkzoXY77PFUFacXn/mB88z26LcsgjHJ03zKENjJvYM148bzFLxtOKCu2DF5dy9uz
hprJglcP28K9NrvrnBtsQxbLfanVufB3bDHLVg13vZiFDyRdWSG4iiMCgYEA2Phv
Be5Y3Wf1h7Xjhgx1ItKt5MD6bFf45jYqtBvhghpgzE9I05rcjbmgP44NvgRCygFR
DBFR+S4CN+TY/+350/D7ZQYKM1mh78mcOETLub/rZyrbpGtFnwG/N8MHQATfSY /+]
zssAQTq6rn5h9k7Hj XoaEddNTdjJdbGhW15XwjOCgYAr599GjGMY7R3nYdnXq/vB
pONMuyE8yIoLffc4kW02zIBKhsw602fxhIgWwZI5NNvI8S4dcGNRegvoK20I3uql
UEOgLB44R4vXLgUmxh5ANsKQDnorH75IalefqYXMvpdKAVW10q0zTOdAKGOA+S8T
I3kUObQAlceTPrioYLrHLQKBgQDDSSBMm1HavgfmlTyb25EP/cZMbbE4UROSWtA+
2hVoD6vuWLI421sGKQVmPMp798Qdo3+6N+CrQdD3VABIon3AiM8NB5mozFUny TPV
pX4kiuwrKHUXEQJR8rWUT/K3nCoVe20J3kc1lbtHV+qTh196epTbhPthS7K5NwX1fY
MBsXFQKBgBVzCNYoa+UHMRgqPr5UuMd6tDVsCyFqjCNhmzt2d fbmS771XZ+0Z671
aemJBB1S6caiabVt21z77hIQe6ZMObdMV47aaI+IUjsbxx5azktYVVtEbrDurFwo
QOLMFj5sBD4MRsNLeGgt rBxMNwYeRS94FHFVy39PTRU2u02IH/YQ

Para extraer la clave publica del archivo escribiremos el siguiente comando:

S$openssl rsa -in miClavePrivada.key -out clavePublica.pem -outform PEM -pubout

MIIBIjANBgkqhkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAYY8k+wbowBp8P8pwfajryY
uz6XxdYrak3HmR+g0ToFjQvYnHVYLxenK572DCcpBDamR11G8ILtNmgfZBAMSXja9
gAgcQqgibvntBRolr1Cl65E6bi4NgxxmN8FBxwDzn806bRABIY6rEBqSqzEKaiGe8
5UVaFFS/TcMnUP+I2viDwQFaVsYpcYbLTxIMFvFxjICnkgbtfDAEmfnroHbsYqlo
2fhonnQKw4RWwCt80opzFNa6HO ryz jHDRWGUTgWU9wmX3dJa4Re8hj6A7hh9FGtRu
g4kJh/CpQ6mZawd LXYCBdvGlvwUcnXCpbjn05ekmU72TRABKRk8BOY1XQs0CTz3s
UwIDAQAB



2.2. Crear la CSR o Certificate Signing Request

ey -out server.csr
enter information that will be incorporated

is called a Distinguished Name or a ON.
= some blank

Some-5State] :Gipuzkoa
tia
[Internet ts Pty Ltd]:EHU
bl

A challenge
ptional compa

Imagen 3. Generacion de CSR

$openssl req -new -key miClavePrivada.key -out server.csr

MIIC7zCCAdcCAQAwTZELMAKGALUEBhMCRUgXETAPBgNVBAgMCEdpcHV6a29hMREwW
DwYDVQQHDAhEb25vc3RpYTEMMAOGA1IUECgwDRUhVMQ4wDAYDVQQLDAVTRINTSTEOQ
MAWGA1UEAwWwFUOdTUOkxHDAaBgkqhkiGOwOBCQEWDXNnc3NpQGVodS51dXMwggEi
MAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKAOIBAQC9tRuyACc6Wt235GY+eh/fIPv6
riowMXddSuoqyVARBywTkyUF4Zj97vfmK2tUNsTivqg4rSptZmoymg5RvSKRIOIL
6+YWAKodGEtZPwoQ36ZAUqSWw3MLANT2GGjocPwkIIUZObIM63xjLtMenZE9P+XN
nO@ihGENZulHdCNvytWR4HSIVYYCcMFarVIuP9INSGF7IYzUQbiYC15FKciQbLGQaA
f7¢280t5W7B3vPcjoT4LIkpeVCUHT1DQ+oNLNmS2p0AOQU+ub+04F2MPmd/V/c2bs
VPw/ScjnK9Ko0xgaOEEPSXXNGxeZh/hqEsv2BU/0a331sC606SrAH6utjHBXAgMB
AAGgKzASBgkghkiG9wOBCQIXxBQwDRUhVMBUGCSqGSIb3DQEIBZEIDAZWYXRhdAGEW
DQYJKoZIhvcNAQELBQADggEBAFkuOQnLfo3fLUp5eWF/ygHFis9+ZkcMXBGuOeve
MYeLhWHyEdLkdd81n4zTpnWFCFdKuzk8UAy1xGfRFg+v4ovrPQRkZxKoazGkAxdX
0jf5YCpAm5ehx/mIdpzuh®rHD/1Vx/ed3+kcSmv1BPWRaf4qkmp/NznVKrYjVImd
19wmRD6WTITEWXreX2tX9aFtMkCooxLzE9/nvZr850TAqGu04UGqUxAPgD+sNbyU
th6PCcvQdUizKhnzZ/0VnttuC/ ffLIVXRXZPFm7Vn+zG1ljKmIbgRk+mY5tcPEFiHx
XpG8H5yZrsMRux10JzifQOXF11Y7A6MIV5UECh7RATYgdRU=



2.3. Generar el certificado SSL

¥509 -req -days 365 -in server.csr -signkey miClavePrivadaCifrada.key -out miCertificado.crt
(W] 4
C = EH, ST = Gipuzkoa, L = Donostia, 0 = EHU, 0OU = SGSSI, CN = SG55I, emailAddress = sgssifehu.eus

Getting Private key
Enter pass phrase for miClavePrivadaCifrada.key:

Imagen 4. Generacion del certificado SSL

Sopenssl x509 -req -days 365 -in server.csr -signkey miClavePrivada.key -out miCertificado.crt

MIIDhTCCAmOCFFDO9bvWiMeUdgC/iG6pOKRLWbF2MAOGCSqGSIb3DQEBCWUAMH8X
CzAJBgNVBAYTAKVIMREwWDwYDVQQIDAhHaXBlemtvYTERMASGA1UEBwwIRGOuUb3NO
aWExDDAKBgNVBAOMAOVIVTEOMAWGAIUECwwFUOdTUOkxXD j AMBgNVBAMMBYNHU1NJ
MRwwGgYJKoZIhvcNAQkBFg1lzZ3NzaUBlaHUuZXVzMB4XDTIwMTAzMDASMTIXN1oX
DTIXMTAzMDASMTIxNlowfzELMAKkGATUEBhMCRUgXETAPBgNVBAgMCEdpcHV6a29h
MREwDwYDVQQHDAhEb25vc3RpYTEMMAOGALIUECgwDRUhVMQ4wDAYDVQQLDAVTRINT
STEOMAWGA1UEAwWwWFUQdTUOkxHDAaBgkqhkiGOwOBCQEWDXNNnc3NpQGVodS51dXMw
ggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAWggEKAOIBAQCI9tRuUyACcOWt2I5GY+eh/f
JPvoriowMXddSuoqyVARBywTkyUF4Zj97vfmK2tUNsTivqg4rSptZmeymg5RvSkR
I9IL6+YWAKodGEtZPwoQ36ZAUqSWw3MLANT2GGjocPwkIIUZObIM63xjLtMenZE9
P+XNn@ihGEnZulHdCNvytWR4HSIVYYCcMFarVIuP9INSGF7IYzUQbiYCU15FKciQbL
GQaAf7c280t5W7B3vPcjoT4LIkpeVCUHT1DQ+0oNLNmS2p0AOU+ub+04F2MPmd/V/
c2bsVPw/ScjnK9Ko0xgaOEEPSXXNGxezZh/hqEsv2BU/0a331sC606SrAH6utjHBX
AgMBAAEwWDQYJKoZIhvcNAQELBQADggEBACTkuFa0CbKPt2qsfdZzn828uSdEMKB3
feM49u7WXDAoTNoRz13gphAiaGVj6z9bZje+AAIsOBsD/kLOhYMtVjUTynQ2Ulwo
e+nUZQViy/UxkVqgqPGUHBRwAMN8ovtPwtgkK4doYgiLskK9TUOv2wjDKlwP7HLPe
ENcPKKOe7//016cLgsLw8PKio5EITUhdgpUtTScA210IsT1IfaE9ubm1PoGG6FTX
Two+yKEWIRthmVFr96RTnqEjT6JIIn2jgAp0/dcmQ2jBxxmxNs3dhBTXbezoYKwD
bYh80XB7xuk/yVSBUgsgeSx+Z11Clatsslc/xeECDC+zy6/vzqzSQ0Y=



3. (7. Otras aplicaciones con nuestro par de claves)

3.1 (7.1. Cifrar/Descifrar archivos)

Damos por sentado que ya tenemos nuestros par de claves

----Para cifrar----

1) Generar una clave aleatoria para cifrar el archivos

$openssl rand -out claveAleatoria.txt -base64 48
BLjPAMB1HLu3gmOWcaIML5y33e04LilWWwBsqMP6 LLg9HNWcWXbL2dErOEuy1XZ6V
2) Ciframos el archivo con la clave aleatoria

Sopenssl enc -aes-256-cbc -pass file:claveAleatoria.txt ...

-in probal.txt -out probal.txt.encrypted

openssl-1.1.1h

Imagen 14. Archivo pdf cifrado

3) Ciframos la clave aleatoria con la clave publica de nuestro amigo

Sopenssl rsautl -encrypt -in claveAleatoria.txt -out claveAleatoria.enc -inkey clavePublica.pem...

----Para descifrar----

4) (nuestro amigo) Descifrar la clave aleatoria con la clave privada

Sopenssl rsautl -decrypt -inkey ...

5) Descifrar el archivo con la clave aleatoria

$openssl enc -aes-256-cbce -d -pass file:claveAleatoriaDe Vuelta.txt -in ...



3.2 (7.2. Firmar archivos)

$openssl dgst -c -sign ...

vePrivada.key -out probal.txt.sig probal.txt
cargak/openssl-1.1.1h

probal.txt.sig

Para verificar el archivo nuestro amigo tiene que escribir el siguiente comando:

Sopenssl dgst -c -verify clavePublica.pem -signature ...

DﬂrTthrrnnwtux ~ DEtlarc l,upenttl 1 1 1h

'..|:r lTl catio II '-Ill'.l =

4. Resumen y conclusiones

Sin animo de ofender a nadie es el laboratorio que mas me ha gustado de todos los
realizados, muy bien explicado. Lo unico para el cifrado mensajes seria interesante el uso de
thunderbird+enigmail.

5. Fuentes de Informacion utilizadas
[1] https://www.howtoforge.com/tutorial/how-to-install-openssl-from-source-on-linux/


https://docs.google.com/document/d/1VvGZpObHRtPm9k1EsthBzTLQzLDhKua06scHeepNwts/edit#
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